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PROTOCOLO DE PREVENCION Y ACTUACION ANTE CIBERACOSO

1. CONSIDERACIONES GENERALES

En los ultimos afios el uso de las tecnologias de la informaciéon y la comunicacién (TIC),
especialmente los celulares inteligentes e Internet, ha generado nuevas formas de vincularse entre
las personas. El objetivo del presente documento es informar a todos los integrantes de la
comunidad educativa acerca de las practicas éticas que regulan el buen uso de los recursos
tecnoldgicos de la informacién y comunicaciones (TICs). Esta normativa se aplica tanto en el recinto
escolar como fuera de él. Esperamos que los usuarios de estas tecnologias actien con
responsabilidad e integridad, acorde a los valores de nuestro colegio, cuidando la sana convivencia
entre toda la comunidad.

Los estudiantes del establecimiento tienen derecho al uso de la tecnologia en un entorno virtual
seguro, libre de acoso, burlas, peleas y cualquier tipo de humillacion. Segun la Convencidn sobre los
Derechos del Nifio, los adolescentes tienen derecho, por ejemplo, a la libertad de expresion; ese
derecho incluye la libertad de buscar, recibir y difundir informaciones e ideas de todo tipo, sin
consideracion de fronteras, ya sea oralmente, por escrito o impresas, en forma artistica o por
cualquier otro medio.

Nuestros estudiantes son ciudadanos digitales de un mundo donde las comunicaciones virtuales son
uno de los principales medios de expresidon y comunicacion. Asi, nuestra preocupacion como colegio
es que cuenten con las herramientas para ejercer una ciudadania digital responsable. Para ello
reciben una formacion donde el eje principal es conocer y analizar los deberes y derechos para ser
un buen ciudadano digital, de modo de lograr relacionarse en un marco de buena convivencia y
respeto.

La Ley 20.536 sobre violencia escolar, desde que fue dictada el afo 2011, exige a todos los
establecimientos educacionales del pais “promover la buena convivencia escolar y prevenir toda
forma de violencia fisica o psicoldgica, agresiones u hostigamientos.”



2. DEFINICION DE CIBERBULLYING Y SUS CARACTERISTICAS

El ciberbullying es una forma de acoso u hostigamiento que se produce entre pares (o sea entre
personas de la misma edad), usando Internet, celular, o cualquier otra tecnologia que sirve para
comunicarse, por eso hablamos de ciber + bullying. Lamentablemente, es uno de los problemas mas
graves y mas frecuentes que pueden ocurrir a algin estudiante.

El ciberbullying implica un desequilibrio de poder entre quien acosa y quien es acosado: éste ultimo
se siente en desventaja y no encuentra la forma de defenderse.

El ciberacoso se produce cuando la agresion e intimidacidn a un compafiero ocurre a través del uso
de la tecnologia y de la Web (por medio de computadoras, celulares y otros dispositivos
electrénicos), se ve reflejado en situaciones de difusiéon de falsos rumores, videos o fotos
humillantes, y la creacion de perfiles o sitios para agredir a la victima, entre otros. Es importante
hacer notar que quien reenvia este tipo de mensajes, imagenes, videos que denigran a una persona,
pasa a ser cdmplice de la situacion. Dependiendo de la edad de los implicados algunas de estas
situaciones pueden constituir delito y tener la sancidn legal correspondiente.

3. FALTAS QUE CONSTITUYEN CIBERACOSO

Existen distintas conductas y acciones que pueden constituir ciberacoso en el contexto escolar. Sin
embargo, es importante hacer notar que, dada la rapida evolucién de las tecnologias y su uso por
parte de los jévenes, las situaciones o tipos de faltas pueden irse modificando en el tiempo.

Algunas de las faltas consideradas graves o muy graves se detallan a continuacion.

= Denigrar, amenazar e insultar a una persona a través de mensajes en redes sociales, mensajes
de email, de WhatsApp o aplicaciones semejantes. Esta conducta incluye el poner apodos,
mandar fotos o videos humillantes o crear rumores sobre una persona.

= Subir a internet una imagen comprometedora para perjudicar a la victima.

= Enviar mensajes amenazantes a través de mensajeria digital y/o redes sociales

= Violar laintimidad de la victima accediendo a su correo electrénico y cambiando su contrasefia.

= Crear un grupo destinado a hablar mal de alguien, invitar personas a sumarse y difundir el grupo
en redes sociales.

= |nventar falsos rumores que ridiculicen a una persona de la escuela y hacerlos circular por
mensajes de texto o via redes sociales.

=  Subir fotos de alguien con el objetivo de ridiculizar su aspecto, su familia, origen étnico,
orientacion sexual o religidn. Hacerla circular entre todos los contactos.

= Suplantar la identidad de una persona utilizando una cuenta que no es propia y utilizarla con
fines poco éticos.

= Hacer una serie de fotomontajes que perjudican o averglienzan a alguien y darlos a conocer en
su entorno de relaciones, para que los demas se burlen.
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Filmar un ataque violento a un compafiero o companera y compartirlo en Internet para que la
filmacién pueda ser vista por todo el mundo, con el objetivo de amplificar la humillacién y
agresion.

Reenviar algun tipo de mensajeria/imagen/video inapropiado, pudiendo llegar a ser complice
de un delito si quien aparece en el video/fotografia es menor de edad.

Sexting: envio e intercambio de videos o imagenes con contenido erdtico o sexual a través de
dispositivos méviles, redes sociales e internet.

Happy-slapping: se refiere a la accidén de grabar, filmar o registrar agresiones y/o actos de
violencia fisica, normalmente en el ambito escolar, mediante teléfonos celulares, cdmaras webs
u otros aparatos o tecnologias, difundiendo tales agresiones para que circulen por la red o
publicdndolos en portales de Internet o servidores para videos.

Grabacion y/o difusion de situaciones privadas: accidn en que se captan, interceptan, graban o
reproducen conversaciones o comunicaciones, imagenes o hechos, todos de caracter privado
gue ocurre en recintos particulares o lugares que no sean de libre acceso al publico, sin
autorizacién del afectado y por cualquier medio. Es un delito que se sanciona legalmente.
También se sanciona a quien sustraiga, fotografie, fotocopie o reproduzca documentos o
instrumentos de cardcter privado.

Phishing: también llamado suplantacién de identidad, se define como la forma de engafiar a una
persona con la finalidad de que revele informacidn personal a fin de cometer fraude.

PREVENCION DEL CIBERACOSO

La prevencion del ciberbullying se aborda a través de distintas acciones educativo-preventivas y esta
dirigida a todos los integrantes de la comunidad escolar. Se trata de intervenciones como talleres,
charlas, escuelas y capacitaciones, entre otras, para estudiantes, apoderados y docentes en que se
abordan los siguientes temas en un formato acorde a cada estamento.

Identificacidon de los conceptos de acoso escolar y ciberacoso, factores de riesgo y factores
protectores, consecuencias.

Uso de las redes sociales e internet y formacién de ciudadanos digitales responsables.
Promocién de la sana convivencia escolar y el buen trato: Plan de Gestién de la Convivencia
Escolar, desarrollo de habilidades socioemocionales, formacién en resolucién de conflictos.

Con los estudiantes se profundiza el trabajo a través de los ejes de Relaciones Interpersonales y
Bienestar y Autocuidado del Programa de Orientacion del colegio, reforzando el desarrollo de

habilidades socioemocionales, el autoconocimiento y las estrategias de resolucidn de conflictos
como factores protectores personales ante el ciberacoso.



5. PROTOCOLO DE ACTUACION ANTE SOSPECHA O DETECCION DE CYBERBULLYING

5.1 Recepcion del caso

La denuncia de una posible situacion de ciberacoso entre estudiantes puede ser informada por
cualquier actor perteneciente a la comunidad educativa.

Si es un estudiante o un apoderado que estd en conocimiento de una posible situacion de acoso,
debe informarla al profesor jefe correspondiente, quien dejard un registro escrito de los hechos
ocurridos indicando claramente fecha, hora, lugar y personas involucradas, e informara
inmediatamente al subdirector de ciclo, haciéndole entrega del documento escrito.

Si se trata de un profesor jefe, de un profesor de asignatura, de un inspector o de algun funcionario
del establecimiento que esta en antecedente de una posible situacién de acoso escolar entre
estudiantes, debe informarla al subdirector de ciclo correspondiente, quien dejara un registro
escrito de los hechos ocurridos, indicando claramente fecha, hora, lugar y personas involucradas.

El Jefe(a) de ciclo que toma conocimiento de la situacion debe informar a Designated Safeguarding
Leady al Encargado de Convivencia. Este Ultimo procederd a hacer efectivo el protocolo y, de ser
necesario, designara a una persona responsable del caso, encargandose de mantener una carpeta
con todos los antecedentes, de coordinar los pasos a seguir y de informar al Rector sobre los
avances.

5.2 Recogida de informacion

El profesor jefe correspondiente y el jefe(a) de ciclo o Encargado de Convivencia citaran a los padres
o apoderados del o los alumnos involucrados para informarles sobre la situacién ocurrida, recabar
antecedentes si los hubiera y explicarles los pasos a seguir de acuerdo con el protocolo, dejando
registro escrito y firmado de la entrevista.

El Encargado de Convivencia, o la persona designada como responsable del caso, se ocupara de
coordinar la realizacion de entrevistas de recopilacién de informacidn, tanto con los estudiantes
involucrados como con testigos de la situacidén ocurrida (alumnos, apoderados, profesores, etc.),
y/o con terceros que puedan tener antecedentes. Esto con el fin de tener la mayor claridad que sea
posible acerca de dénde, cdmo y cuando sucedieron los hechos y de quienes estuvieron
involucrados. Asi mismo se podra adjuntar cualquier otro medio probatorio que sirva para
establecer la existencia o inexistencia de hechos acusados. Estas entrevistas podran ser efectuadas
por el o los profesores jefes de los alumnos implicados, por el subdirector de ciclo, por la psicéloga
del ciclo y/o por el Encargado de Convivencia, debiendo quedar registro escrito y firmado de cada
una de ellas.

En el procedimiento se asegurara el derecho de todas las partes a ser escuchadas, manteniendo el
respeto y la confidencialidad por su dignidad y honra.

Asimismo, en esta etapa del proceso se llevaran a cabo acciones para:
- garantizar la inmediata seguridad y proteccion de la integridad fisica y psicoldgica del o los
estudiantes afectados, sin culpabilizar ni estigmatizar al o los presuntos agresores, acciones.



- detener la situacién de ciberacoso;
monitorear que no se repita ese tipo de situaciones y actuar diligentemente si vuelve a ocurrir.

Es imprescindible tener en cuenta que la forma de intervenir varia segun la historia personal y
familiar y debe responder al debido proceso.

Una vez recopilados los antecedentes o agotada la investigacion, el Encargado de Convivencia, o la
persona designada como responsable del caso, presentard toda la informacién recogida a la
Direccidn Docente y a la Subdireccién de ciclo con el fin de analizar en conjunto la situacién y
determinar las estrategias mas pertinentes que corresponda adoptar en conformidad con el RICE.

5.3 Resolucidn y definicion de medidas

Una vez recopilados los antecedentes o agotada la investigacidn, el Encargado de Convivencia, o la
persona designada como responsable del caso, presentard toda la informacién recogida al
Designated Safeguarding Lead vy al Jefe(a) de ciclo. Esto con el propdsito de analizar en conjunto la
situacion y resolver si los hechos ocurridos constituyen acoso escolar, y por lo tanto corresponde la
aplicacion de medidas disciplinarias en conformidad con el reglamento de convivencia; o bien, si no
son constitutivos de acoso escolar. El Designated Safeguarding Lead podra consultar al Consejo de
Profesores previo a definir la sancién y otras medidas vayan a adoptarse, debiendo quedar acta
escrita y firmada de dicha instancia. Entre las sanciones que puedan establecerse, se encuentra:
suspensidonde clases, compromiso de conducta, condicionalidad de matricula, no renovacién de
matricula.

En caso de que existiera un delito y los estudiantes responsables sean legalmente imputables
(mayores de 14 afios), el colegio debera hacer la denuncia correspondiente al Ministerio Publico
(Fiscalia, PDI, etc.).

En esta etapa del proceso deberan determinarse, ademas, las estrategias formativas y de apoyo
psicosocial mas pertinentes que corresponda adoptar, privilegiando instancias de mediacién u otros
mecanismos de similar naturaleza como alternativa para la solucion pacifica y constructiva de los
conflictos de convivencia escolar entre los alumnos involucrados. En la definicion de estas medidas
participara integrante del Equipo de Apoyo Integral.

Entre otras, las medidas formativas y de apoyo psicosocial a tomar podran ser:

- Elalumno agresor deberd pedir disculpas formalmente al estudiante agredido en presencia del
Jefe de ciclo o del Encargado de Convivencia.

- Actividades de acompafiamiento y formacién, individuales o grupales, orientadas al
fortalecimiento de habilidades de resolucidon de conflicto, facilitando la toma de conciencia de
las consecuencias que los actos tienen en la comunidad.

- Facilitacién del didlogo entre las partes, participacién en una tarea que beneficie a la comunidad
curso o colegio, como tutorias, disefio e implementacién de actividades recreativas durante los
recreos, disculpas privadas o publicas, restablecimiento de efectos personales, cambio de curso,
etc.

- Fomentar la responsabilidad del o los alumnos agresores y sus familias de reparar el dafio,
pudiendo el colegio exigir apoyo psicolédgico externo.

- Establecer un compromiso para detener la violencia a través de la ejecucion de un plan de
mejora personal de parte del o los estudiantes agresores.



- Buscar la participacidn activa de los compafieros de curso no directamente involucrados en los
hechos, de manera que acomparien y apoyen al afectado en su reincorporacién con seguridad
al curso.

- Trabajar con la comunidad de curso completa en el grado de responsabilidad que le corresponde
a cada uno para impedir que estos hechos vuelvan a suceder acordando estrategias que les
permitan abordar y resolver conflictos de forma adecuada en compaiiia cercana y permanente
de su profesor jefes y autoridades del ciclo.

5.4 Notificacion y ejecucion de medidas

Tanto la resolucién como las medidas disciplinarias, formativas y/o de apoyo psicosocial seran
notificadas a las partes involucradas, estudiantes y sus apoderados, en entrevista con el Jefe de ciclo
o el Encargado de Convivencia y el profesor jefe que corresponda, debiendo quedar registroescrito y
firmado.

El plazo para notificar la resolucién del caso y las medidas a seguir serd de 10 dias habiles desde la
fecha en que se activo el protocolo, pudiendo extenderse a 15 habiles en situacién de extrema
necesidad.

Las partes involucradas tendran derecho a apelar esta resolucién si asi lo estiman conveniente,
presentando su apelacién por escrito al Rector(a), en un plazo maximo de 5 dias habilesluego de
haber recibido la resolucion.

A su vez, el Rector(a) dispondra de un plazo de 10 dias habiles, luego de recibida la apelacién, para
entregar la resolucion definitiva a los apoderados, la cual tendrd caracter de inapelable.

Luego de la notificacidn, el encargado de convivencia, o la persona designada como responsable del
caso, coordinara la ejecucidn de las medidas disciplinarias, formativas y/o de apoyo psico-social con
los distintos estamentos que corresponde las lleven a cabo (Jefe de Ciclo, inspectoria, Equipo de
Apoyo Integral, jefatura de curso y/u otros docentes). Dejara, ademads, un registro escrito de la fecha
en que se efectuen las actividades.

5.5 Seguimiento

Una vez finalizado el proceso con el cumplimiento de las medidas adoptadas (después de un mes,
un trimestre o un semestre dependiendo de la situacidn), se efectuara una reunion con el Jefe de
Ciclo, la persona encargada de convivencia o aquella designada como responsable del caso y el
profesor jefe del o los estudiantes involucrados, con el propdsito de evaluar el procedimiento
llevado a cabo y analizar la efectividad de las medidas tomadas. De ser necesario, enesta instancia
pudiera acordarse la realizacién de nuevas medidas y/o de otra reunion de seguimiento.



